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SAZETAK

Najam IT infrastrukture unutar javnih
podatkovnih centara danas je najispla-
tiviji nacin koristenja informacijske

i komunikacijske tehnologije. Na
sliedecim stranicama procitajte §to nude
usluge Cloud Server i Cloud Data Centar
te na koji vam nacin Hrvatski Telekom

uvoD

Danas organizacije i tvrtke podatke
¢uvaju u digitalnom obliku, koji omogu-
¢uje pohranu velike koli¢ine podataka na

malom prostoru po sve prihvatljivijoj cijeni.

Velike kartoteke i biblioteke padaju u
zaborav i zamjenjuju ih sustavi za pohranu
podataka. O vaznosti tih podataka ne
treba posebno govoriti — bez njih vedina
tvrtki ni ne moze poslovati. Stoga je nuzno
veliku pozornost posvetiti razvoju stabilnih
i sigurnih podatkovnih centara — radi
sigurnosti podataka i osiguranja nepre-
kidnog poslovanja bez obzira na neku
prirodnu katastrofu ili drugu vrstu havarije
u podatkovnom centru.

Tim podacima i sustavima krajnji korisnici
danas pristupaju na razne nacine, putem
stolnog ili prijenosnog racunala, pametnih
telefona ili tableta. Pritom ih zanima da
podacima mogu pristupiti bilo kad i od
bilo gdje, neovisno je li rije¢ 0 poslovnoj
aplikaciji ili zabavnoj web-stranici.
Krajnjim korisnicima ne¢e mnogo znaciti
na kojoj je platformi razvijena aplikacija,
na kojem operacijskom sustavu radi vas
posluzitelj, koliko procesora i memorije

moze pomoci da ostvarite ustede, uz
povecanje skalabilnosti i dostupnosti
vaseg informacijskog sustava te istovreme-
no podizanje razine sigurnosti i privatnosti
podataka. Ove usluge mozete isprobati
bez naknade u periodu od 30 dana.

ima — njemu je vazno da vasa usluga radi
brzo i pouzdano.

Cloud Server i Cloud Data Centar pred-
stavljaju pouzdanu infrastrukturu na kojoj
se mogu razvijati ili pogoniti rjeSenja za
krajnje korisnike sustava, no tim uslu-
gama moraju upravljati IT strucnjaci koji
posjeduju znanja o administraciji sustava.
Nove tehnologije, a prije svega Sirokopo-
jasni internet i virtualizacija, omoguduju
vrlo brzo pokretanje posluziteljskih
instanci kojima se pristupa na daljinu na
isti na¢in kao da se nalaze unutar interne
mreze vase organizacije.

Ovo je posao administratora sustava.
Udaljenim pristupom administratori upra-
vljaju postavkama posluzitelja, a u virtual-
nom okruzenju i resursima koji su dostu-
pni virtualnom posluzitelju. Korisnik usluga
Cloud Server i Cloud Data Centar oprema
posluZitelje aplikacijama i sadrzajem koji
su potrebni za ispunjavanje njegove svrhe
— bilarije¢ o posluzivanju web-stranica,
aplikacija u troslojnom okruzeniju ili pak o
nekoj tre¢oj svrsi.



PREDNOSTI NAJMA INFRASTRUKTURE

Poslovne su koristi od najma infrastruk-
ture (nasuprot izgradnji i odrzavanju vlas-
tite IT infrastrukture) uklanjanje potrebe
zavisokim kapitalnim ulaganjima u
infrastrukturu podatkovnog centra i sma-
njenje trosSkova odrzavanja podatkovnog
centra. Ne samo da su troSkovi odrzavanja
nizi, ve¢ njima mozete upravljati — na
nacin da smanjite unajmljene resurse

kad su vam potrebe manje te povecate
koriStene resurse pri vrsnim opterecenjima
sustava. Navedene promjene moguce je
obavljati na daljinu, kroz administracijsko
sucelje na portalu s bilo kojeg mjesta gdje
imate pristup internetu.

Moguce je smanijiti broj virtualnih proce-
sora, RAM-a i dodatnih diskova, ali zbog
tehniCkih prepreka prosireni diskovni pro-
stor ne moze se smanjiti. Naime, sustavu
nije moguc¢e smanjiti kapacitet diska, jer
ne moze sam odrediti koje od postojecih
podataka treba ukloniti prilikom smanjenja
kapaciteta. Stoga se, po potrebi, pre-
porucuje zakup dodatnog diska i stvaranje
zasebne particije kako bismo znali §to
nam je to¢no na kojem od zakupljenih

diskova. Kada nam on nije viSe potreban

i sve potrebne podatke prenesete na
drugo mjesto, taj se disk ili particija moze
ugasiti, tj. mozete smanijiti (vratiti) navedeni
resurs.

Dok resursima virtualnih posluzitelja
upravljate putem portala za administraciju
postavki, kod fizickih posluzitelja je za
prosirenje potrebno prikljuciti nove memo-
rijske module, diskove i procesore.

| dok je proSirenje kapaciteta kod mo-
dernih fizi¢kih posluzitelja relativno jedno-
stavno i brzo te se uglavnom moze obaviti
bez isklju¢ivanja racunala, smanjenje
njihova kapaciteta, uz povrat sredstava,
nije moguce.

Jedna od vaznijih prednosti ovih usluga
jest i brzina aktivacije posluzitelja. U

HT Cloudu posluzitelji ¢e biti aktivirani
unutar 20 minuta, dok kod fizi¢kih
posluzitelja proces nabave obicno traje
nekoliko tjedana. Dodatna je prednost $to
cloud posluzitelji omogucuju testiranje
usluge unutar probnog perioda od 30
dana tijekom kojeg ne placate naknadu za
koristenje.

FINANCIJSKE KORISTI

No vratimo se konkretnim ustedama,
mjerljivim u novcu. Kapitalnu investiciju
moguce je promatrati na nekoliko nacina,
ovisno o va$oj postojecoj infrastrukturi.
Ako imate adekvatan prostor za smjesta;
posluzitelja i druge potrebne ICT opreme,

nec¢ete morati opremati ili graditi prostor
sa svim potrebnim sustavima za napa-
janje i odvodenie topline koju posluzitelji
generiraju prilikom rada. Tada ne moramo
razmisljati o dodatnom troSku investicije u
infrastrukturu podatkovnog centra.



Treba imati na umu da HT Data Centri
odgovaraju razini Tier 3, $to znaci da
sva IT oprema ima dvostruko neovisno
napajanje i hladenje, a bazi¢ni energetski
sustavi koncipirani su u redundanciji tako
da uvijek imaju jedan dodatni resurs.
Ocekivana je dostupnost tako koncip-
iranih podatkovnih centara 99,982 %
vremena. Uz to, prisutne su sve
sigurnosne mjere propisane 1ISO 27001
standardima, $to podrazumijeva fizicku
i mreznu zastitu IT sustava. ViSe otome
mozete procitati u dokumentu ,Privatnost
i sigurnost podataka u HT Cloudu"”.
Takvo opremanje podatkovnog centra
doseze milijunske iznose, $to nije isplativo
za male podatkovne centre. | samo odrza-
vanje tih sigurnosnih standarda izuzetno
je skupo — morate angazirati zastitarsku
sluzbu, periodicki provjeravati odnosno te-
stirati sigurnosni, elektriéni i mrezni sustav,
mijenjati gorivo u spremnicima za dizelske
agregate itd.
Kako bismo bolje razumjeli ekonomske
koristi od racunalstva u oblaku, tros-
kove vlasnitva i najma IT infrastrukture,
sistematizirat ¢emo ih i graficki prikazati.
Prikazat ¢emo Cetiri pojednostavljena
slucaja:
®  tek nabavljen posluzitelj, bez
redundancije
®  jo$ niste nabavili takav posluzitelj
nabavljen Tier 3 podatkovni centar
®m  pokretanje takvog podatkovnog
centra od nule.
Za prvi slu¢aj zamislite sljedeci scenarij.
Imate potrebu za nekoliko posluzitelja
— za web, aplikacije i bazu podataka.

Odlucujete se za solidan posluzitelj reno-
miranog proizvodaca s ¢etverojezgrenim
procesorom te dovoljno radne memorije i
diskovnog prostora za spomenute zadat-
ke. Planirate podici virtualno okruzenje
jer nemate specifi¢nih potreba, mnogo
konkurentnih odnosno istovremenih
korisnika, niti vam je promet prilikom
koristenja aplikacija velik. U razvoju
aplikacija koristen je otvoreni kod, razvojni
inZenjeri su vasi zaposlenici i sve se nalazi
na Linux posluziteljima, $to je dodatno
snizilo nabavnu cijenu softvera.

Vasi radnici preuzet ¢e dodatan posao oko
instalacije i odrzavanja virtualne okoline,
bez dodatnog troska. Ipak, zbog nestabil-
nog napona u elektri¢noj mreZi, odlucujete
se za manji UPS kako biste produZili vijek
trajanja opreme i osigurali se da ée se
posluzitelj moci pravilno iskljuciti bez gu-
bitka podataka u slu¢aju prekida u opskrbi
elektricnom energijom, ¢ime ste potrosili
predvideni budzet od 35 000 kuna za
pripremu posluZitelja koje smjestate u svoj
postoje¢i podatkovni centar. Nemate vise
sredstava za kupovinu mreznih diskovnih
sustava gdje bi vasi podaci bili sigurniji,

a njihov dohvat brzi, i koji bi osigurali
sigurnosnu pohranu podataka.

Takoder, pretpostavit cemo da ve¢ imate
dovoljno raspolozivih mreznih resursa,

$to ukljuCuje propusnost prema inter-

netu te potrebne IP adrese. Bududi da je
¢itavo postrojenje Guvano i ranije, nemate
dodatne troskove fizicke zastite prostorije
u kojoj su smjesteni posluzitelji. Kontro-

la pristupa obavlja se na tradicionalan
nacin — posluziteljska soba nalazi se pod



klju¢em koji imaju samo dva zaposlenika
iz IT odjela, $to ocjenjujete dovoljnom
razinom sigurnosti.

Pretpostavit ¢cemo i da veé imate licencu
za virtualizacijsku platformu te da ¢e
odrzavanije za virtualizacijsko rjeSenje
porasti za 2 000 kuna godi$nje. U ovako
postavljenom scenariju troskovi vlasnistva
jednog fizickog Linux posluZzitelja bit ¢e
nizi nego da iznajmite tri Cloud Servera na
Linuxu. Medutim, razina sigurnosti vaseg
informacijskog sustava bit ¢e znatno niza
nego da ste svoje posluzitelje smjestili u
HT Cloud.

Svaki dodatak ovom scenariju — na
primjer, dodatni redundantni fizicki
posluzitelj koji bi preuzeo sav posao

u slu¢aju potrebe servisiranja prvog,
diskovni prostor i softver za sigurnosnu
pohranu, agregat za proizvodnju elek-
trine energije u slucaju prekida opskrbom
iz javne elektricne mreze ili sustav za
kontrolu pristupa posluZiteljskoj sobi i

videonadzor — znatno probija vas budzet
za kapitalnu investiciju, kao i troSkove
odrzavanja sustava.

Koliko god ova pri¢a zvu¢i nevjerojatno,
svaki drugi scenarij znatno bi povecao
nabavnu cijenu fizickog posluzitelja.

Ono $to ne mozete izbjedi jest potrosnja
elektri¢ne energije od strane samog
posluZzitelja, ali jo$ viSe od klimatizacijskih
uredaja koji moraju osiguravati temperatu-
ru adekvatnu za rad hardvera. Radi jedno-
stavnosti koristit éemo se istom cijenom
kroz cijelu godinu, a potrodnju elektricne
energije optimisti¢no ¢emo procijeniti na
300 kuna mjese¢no (100 za posluZitelj

i 200 za klimatizaciju), iako ¢e stvarni
troSkovi gotovo sigurno biti veci.
TroSkove ¢emo promatrati kroz tri godine,
Sto je oCekivano vrijeme za amortizaciju
informaticke opreme. Unutar tri godine
ova minimalna kapitalna investicija nece
se isplatiti, u usporedbi s najmom triju
virtualnih Linux posluZitelja.

Usporedba troskova vl;

(osnovni Linux paket)

jednog fizitkog lja i triju Cloud Servera

kn 60,000

kn 50,000

kn 40,000

kn 30,000

Cijena u kunama

kn 20,000

kn 10,000

kn0

012345678910 12 13 14 15 16 17 18 19 20 .

Mjesec

= Cloud Server (3x Start paket Linux)

. 34 35

= Nabava Linux servera

Prikaz 1. Pregled troskova vlasnistva za prvi slucaj



Za potrebe rasprave, u drugom sluéaju
pretpostavit ¢emo da ste upravo osigurali
fiziCki posluZitelj i potreban softver, dakle
kapitalna investicija ve¢ je napravljena.
Kao i u prethodnom slu¢aju, zanemarit
¢emo vecinu povezanih troskova (pod
pretpostavkom da postoje nacini kako ih
zaobiéi), a gledat ¢emo samo troskove
elektri¢ne energije i godisnju pretplatu za
osnovnu virtualizacijsku platformu (kako
biste na jednom fizickom raCunalu mogli
pokrenuti tri virtualna posluZitelja).

U ovom slucaju, kada je sustav ve¢ spre-
man, samo odrzavanje bit ¢e nesto jeftinije
nego da unajmite uslugu Cloud Server.
Ne zaboravite da smo, kako bismo postigli
ustede, napravili velike kompromise

po pitanju sigurnosti sustava i njegove
dostupnosti te da bi usporediv slu¢aj po
pitanju sigurnosti i dostupnosti zahtijevao
znatno vece troSkove implementacije i
odrzavanja, $to je moguce vidjeti u tre¢em
i Cetvrtom primjeru.

Usporedba troskova odrzavanja jednog fizickog servera s virtualizacijom bez
redundacije i najma triju Cloud Servera

kn 25,000

kn 20,000

kn 15,000

Cijena u kunama

kn 10,000

I~

—

kn 5,000 /
kn 0

012345678910 12 13 14 15 16 17 18 19 20

Mjesec

= Cloud Server (3x Start paket Linux) = Postojeci Linux server (fizicki)

Prikaz 2. Pregled troskova vlasnistva za drugi slu¢aj

Tako ¢ete dobiti sustav koji nije otporan na
prekide u radu pojedinih komponenti, nije
adekvatno Cuvan i ne osigurava dostup-
nost kao kad biste unajmili uslugu Cloud
Server. Kada bismo sustav opremili sli¢no
kao §to je to u podatkovnim centrima Hr-
vatskog Telekoma, morali bismo odabrati
adekvatan prostor po pitanju vanjskih
utjecaja (u blizini ne smije biti opasnosti

poput benzinskih crpki, prijevoza opasnih
tereta, pristup objektu mora biti nadziran)
i opreme prostora (kontrola pristupa i
videonadzor, redundantni izvori energije,
besprekidno napajanje...).

Tu je i hardverska, softverskai mrezna
oprema, koja je u podatkovnim centri-
ma HT-aredundantna, nabavljena kod
provjerenih dobavlja¢a koji osiguravaju



podrsku i odrzavanje. Konzervativna

i optimisti¢na procjena za opremanje
ovakvog podatkovnog centra za potrebe
ove analize bit ée tri milijuna kuna, iako je
vrlo vjerojatno da bi ovakav projekt kostao
visestruko vise. To ¢e nam biti referentna
kapitalna investicija za Tier 3 podatkovni
centar.

Uz to, troskovi odrZavanja ovakvog sustava
izrazito su veliki. Od usluge fizicke zastite,
naknada za rad stru¢njaka za odrzavanje
elektricne mreze, klimatizacije, stru¢njaka
za hardver i softver, periodickih testiranja
pa do troSkova odrzavanja hardvera i
softverskih licenci (OS, virtualizacijska
platforma), mjese¢ne troskove odrzavanja

sustava procijenit éemo na 100 tisuc¢a
kuna. Ova procjena takoder je optimisti-
¢na, bez nenadanih troskova.

Buduci da ovakav sustav sigurno ne¢emo
graditi za potrebe nekoliko posluzite-

lja, radi jednostavnosti uzmimo da ¢e

ovaj podatkovni centar biti dom za 100
posluZzitelja. Naravno, u virtualnoj okolini.
Za usporedbu, gledat ¢emo cijenu usluge
Cloud Data Centra od 100 vCPU-a, 200
GB RAM-a i 20 TB diskovnog prostora na
brzim diskovima te mrezni pristup prema
posluzitelju od 200 Mb/s. Ova usluga, po
trenutnom cjeniku, kosta 40 890 kuna
mjesecno.

Usporedba troskova vlasnistva Tier 3 podatkovnog centra i najma Cloud Data Centra
sa 100 vCPU-a i 200 GB RAM-a

kn 7,000,000

kn 6,000,000

kn 4,000,000

kn 3,000,000

Cijena u kunama

kn 2,000,000

kn 1,000,000

kn 0

Cijena u kunama 012345678910 12 13 14 15 16 17 18
Mjesec
= Cloud Data Centar (100 vCPU, 200 GB RAM, 20 TB disk, 200 Mbps sucelje)

= |zrada i odrzavanje privatnog podatkovnog centra (tier3)

19 20

Prikaz 3. Pregled troskova vlasnistva za treci slucaj



Vidljivo je da je samo odrzavanje ovakve
infrastrukture vise nego dvostruko
skuplje od najma usporedive usluge,

a ako u kalkulaciju uklju¢imo i kapitalnu
investiciju, troSak vlasnistva kroz tri godine
Cetiri je puta vedi nego da ste unajmili
uslugu. A nakon tri godine vjerojatno éete
morati ponovo ulagati u novi hardver i
softver. S druge strane, ako se odlucite na
najam usluge, sve nadogradnje sustava

ukljuc¢ene su u cijenu i odgovornost su
pruzatelja usluge.

Iz ove analize zaklju¢ujemo da je, gledano
troSkovno, najam usluga Cloud Server i
Cloud Data Centar daleko isplativiji od
nabavke vlastitog podatkovnog centra.
Ako ste spremni na kompromise po
pitanju sigurnosti podataka i dostupnosti
sustava, troSkove odrzavanja moguce je
svesti na razinu najma usluge.

Usporedba tro$kova odrzavanja Tier 3 podatkovnog centra i najma usluge Cloud Data
Centar sa 100 vCPU-a

kn 4,000,000

kn 3,000,000

kn 2,000,000

kn 1,500,000

Cijena u kunama

kn 1,000,000

kn 500,000

o /

012345678910 12 13 14 15 16 17 18
Mjesec

= Cloud Data Centar (100 vCPU, 200 GB RAM, 20 TB disk, 200 Mbps sucelje)
= Novi Tier 3 privatni podatkovni centar upravo nabavljen (samo odrzavanje)

19 20 . 34 35

Prikaz 4. Pregled tro$kova vlasnistva za Cetvrti slu¢aj

No, ako su vam sigurnost podataka i
dostupnost sustava vazne, morat ¢ete
izdvojiti znatna sredstva za implementaciju
i odrzavanje. Samo odrzavanje takvog su-
stava znatno je skuplje nego najam usluge
Hrvatskog Telekoma. Stoga, ako odluku
donosite na temelju troskova, najam
usluge sigurno je bolji izbor.

No nekad prakti¢ni ili regulatorni razlozi ne
dopustaju da svoje podatke drzite u virtual-
mogu biti presudni u dono$enju odluke o
kretanju u razvoj vlastite infrastrukture. U
suprotnom, ako se vodite ekonomskom
logikom, najam virtualnih posluziteljai
podatkovnih centara bolji je izbor.



PRIMJENA CLOUD SERVER PAKETA

Virtualni posluzitelji danas preuzimaju
gotovo sve uloge koje su ranije imali
fizicki posluzitelji. Veéina novih posluzitelja
kreirana je upravo u virtualnoj okolini.
Zapravo, potrebno je malo razmisliti kako
bismo se sjetili slucajeva u kojima nije
moguce koristiti posluZitelje u virtualnoj
okolini.

Prvi je sluGaj kada aplikacije i operacijski
sustavi koje moramo koristiti nije moguée
licencirati u virtualnoj okolini. Osim pravnih
razloga navedenih u licenénom ugovoru,

i danas postoji softver koji za pokretanje
trazi uredaj fiziCki spojen na serijski
priklju¢ak racunala (tzv. dongle). lako
postoje nacini da se zaobide taj problem,
ulozen trud obi¢no nadmasuije koristi od
virtualizacije.

Osim toga, ponekad potreba za visokim
performansama pojedine komponente ili
¢itavog sustava moze zahtijevati posveéen
fizicki posluzitelj, primjerice kada je rije¢
0 posluZiteljima namijenjenim prijenosu
videa visoke kvalitete internetom prema

CLOUD SERVER

Usluga Cloud Server omogucuije ko-
riStenje virtualnih posluzitelja s mreznim
pristupom bez kapitalnih ulaganja. Pravo
koriStenja ostvaruje se putem virtualne
prodavaonice ICT Marketplace’. Unutar
dvadeset minuta od aktivacije mozete

"Microsoft SQL i mySQL mogu se koristiti u oblaku

velikom broju istovremenih korisnika.
No fleksibilnost, brzo pokretanije i
dostupnost virtualnih posluZitelja

doveli su do toga da se danas sve $to je
moguce prebacuje u virtualno okruze-
nje. Web-posluZitelji, razvojna i testna
okruzenja kao i aplikacijski posluzitelji

i posluzitelji za igre, danas su prirodno
smijesteni u cloudu, upravo zbog niskih
troSkova. Baze podataka takoder mogu
biti u cloudu, no ponegdje proizvodaci
ograni¢avaju tu mogucénost licenénim
odredbama ili izostankom podrske' ako
se baza koristi u virtualnom okruzenju.

U nastavku prikazat ¢emo standardne
pakete opreme posluzitelja $to ih nudi
Hrvatski Telekom te ¢emo za svakog na-
vesti prikladnu primjenu. Pritom treba redi
da vi sami odredujete potrebne resurse i
po potrebi dodajete procesore, memoriju
i diskovni prostor. Isto tako, sami birate
operacijski sustav i vidljivost posluZitelja
na internetu.

poceti koristiti posluzitelj trazenih karak-
teristika. Na adresu elektronicke poste
koju ste unijeli prilikom registracije primit
Cete pristupne podatke. Uslugu je moguce
aktivirati u bilo koje doba danai no¢i.

2|CT Marketplace (https:/ictmarketplace.hr) virtualna je prodavaonica aplikacija i ICT
usluga namijenjena svim poslovnim korisnicima, bez obzira na njihovu veli¢inu



Novi posluzitelj

1. Zeljiena kombinacija 2. odabir konfiguracije 3. Potvrda konfiguracije

Informacije o posluzitelju

Naziv posluzitelja ( Application Server )
Operativni sustav ( Windows Server 2012 R2 )
Resursi
1 kom 5kom 16 kom
vCPU s I 1
1GB 12GB 32GB
RAM I i |
100 GB 1000 GB 1800 GB
HDD I | |

Prikaz 5. Upravljacka konzola za aktivaciju i upravljanje Cloud Server uslugom

Na pocetku potrebno je izabrati jedan od je kasnije po potrebama nadograditi.

Sest ponudenih paketa — tri s operacij- Pregled paketa s predlozenim primjenama
skim sustavom Windows i tri s Linuxom. moguce je vidjeti u prikazu. Korisnik ima
Paketi korisnicima donose ustede u potpunu sloboduizbora kad je koli¢ina

vidu koli¢inskih popusta i mogude ih resursa u pitanju.
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Prikaz 6. Moguca primjena Cloud Servera prema paketima u ponudi

Neovisno je li rije¢ o Windows ili Linux
varijanti, Start paket pogodan je za
razvojnu i testnu okolinu. Ako je rije¢ o
razvoju, obi¢no ¢e aplikacijski posluZitelj

i baza biti na istom racunalu, dok ¢e se za
potrebe testiranja vaseg rieSenja cesto za
ovo koristiti dva Cloud Servera (za potrebe
testa u besplatnom periodu isplati se
odabrati Cloud Data Centar jer dobivate
moguénost kreiranja vise posluzitelja, dok
je u slucaju Cloud Servera samo jedan be-
splatan). Start paket pogodan je i za manje
web-posluzitelje, odnosno web-odredista
koja nemaju velik broj istovremenih kori-
snika. Takoder, bit ¢e dovoljan i za vecinu

privatnih mreznih igara do 10 igrac¢a. Ove
preporuke, a posebno za igre, treba uzeti
s rezervom, jer razlicite aplikacije imaju
razliCite zahtjeve za resursima — nekima je
potrebno mnogo procesorske snage, dok
druge mogu traziti viSe memorije.
Plus paket dolazi ve¢ s Cetiri procesora.
Stoga je dobar za testove prije produkcije,
kada se izvodi i testiranje vr$nih opterece-
nja. U ovoj fazi testira se i kona¢na arhitek-
tura, u smislu da, primjerice, baza moze
biti na odvojenom posluZitelju izvan clou-
da, a aplikacijski posluzitelj unutar clouda.
Ova konfiguracija bit ¢e dovoljna za vecinu
aplikacija, posebno u Linux okruZenju,

12



kao i za vecinu igara, za nekoliko desetaka
igraca istovremeno.

Extra paketi uklju¢uju 8 procesora, a bit ¢e
potrebni uglavnom za zahtjevnije zadace,
za web-stranice ili aplikacije s velikim

brojem korisnika, kao i za posluzivanje
igara s masivnim brojem igraca, primjerice
nekoliko tisuc¢a istovremeno.

CLOUD DATA CENTAR

Za zahtjevnije korisnike HT nudi uslugu
Cloud Data Centar. Aktivacijom usluge
korisniku je na raspolaganju virtualni po-
datkovni centar unutar kojeg moze kreirati
jedan ili vise virtualnih posluZzitelja prema
vlastitim potrebama.

U odnosu na Cloud Server i zakup
nekoliko posluzitelja, Cloud Data Centar
olakSava vam realokaciju resursa medu
posluziteljima koje ste kreirali unutar
svoga virtualnog podatkovnog centra. U
praksi to znaci da ¢ete svojih 8 virtualnih
procesora (koliko dolazi u najmanjem
paketu) moci rasporediti po Zelji — tako da
imate jedan posluzitelj s osam procesora
ili 8 posluzitelja s jednim procesorom ili
bilo koju drugu kombinaciju. Isto vrijedi i
za alokaciju drugih resursa — RAM-a i dis-
kovnog prostora. Mjese¢na naknada nece
se mijenjati sve dok promjene radite u ok-
viru dostupnih resursa unutar odredenog
virtualnog podatkovnog centra.

Uz osam vCPU-a, u osnovnom paketu
Cloud Data Centra dobivate i 8 GB RAM-a
te 400 GB diskovnog prostora (200 GB
osnovnog i 200 GB brzog diska). Mrezni
pristup prema posluziteljima brzine je 50
Mb/s, a u cijenu su uklju¢ene sigurnosna
pohrana (backup) i antivirusna zastita za
Windows posluzitelje. Resurse je moguce
dokupiti kao i kod usluge Cloud Server.
Osim vece fleksibilnost, Cloud Data Centar
korisnicima omogucuje brze ostvarenje
koli¢inskih popusta.

Najzahtjevnije aplikacije Cesto Ce traziti
specifi¢na rjeSenja za koja ¢ete imati
podrsku u Hrvatskom Telekomu. U takvim
situacijama svakako se preporucuje pro-
jektni pristup, koji ¢e ukljucivati korisnika
usluge, dobavljaca aplikacija i Hrvatski
Telekom.



PREGLED KOMPONENTI USLUGE

Usluga Cloud Server sastoji se od nekoliko
komponenti, koje ¢emo ukratko pojasniti
u nastavku. Svim resursima upravlja se
kroz upravljacki portal, gdje korisnik
sam odreduje koliko ¢e resursa zakupiti.
Dodatne resurse mogucée je zakupiti u
bilo koje vrijeme, a isto je tako moguce i
smanijiti resurse koje koristite i tako sniziti
troSkove.

Fizicka infrastruktura sastoji se od
pouzdanih i brzih posluzitelja s ve¢im
brojem procesora i memorije, diskova s

brzim i sporim pristupom te prostora za

sigurnosnu pohranu, mreznih resursa, a
sve to ¢uva vatrozid Palo Alto Networks.
Virtualizacijski sloj VMware omogucuje

efikasnije koristenje racunalnih resursa,
koji se kroz upravljacki portal zakupljuju
u obliku virtualnih procesora, memorije i
diskovnog prostora.

Virtualna ra¢unala lako je nadograditi ili
smanjiti koriStene resurse. U nastavku je
pojasnjeno Sto virtualni resursi zapravo
predstavljaju.
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Memory Pool

N NN
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N N
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PROCESOR (vCPU)

Kod fizi¢kih posluzitelja, kada jedan
operacijski sustav rasporeduije instrukcije
koje se 8alju procesoru, ukupna iskoriste-
nost procesora obi¢no je prili¢no ispod
10 %, osim u iznimnim slu¢ajevima. To
znaci da procesor radi manje od 10 %
svog raspolozivog vremena.

U virtualnoj okolini posluZzitelju se alociraju
virtualni procesori (vCPU). Virtualni proce-
sori predstavljaju broj niti (engl. threads),
odnosno instrukcija koje istovremeno
¢ekaju u redu nakon $to ste ih poslali
procesoru na obradu. Prilikom zakupa
virtualnog posluzitelja korisnik odreduje
koliko vCPU-a zeli zakupiti.

Kada se posluzitelj virtualizira, nekoliko
virtualnih posluzitelja koristi iste resurse,
pa je iskoriStenost procesorskih resursa
znatno veca. Kolika? To ¢e ponajprije
ovisiti 0 potrebama aplikacija na virtualnim
posluziteljima te koliko ste puta viSe virtu-
alnih procesora kreirali u odnosu na broj
logickih procesora na fizickim posluZite-
lima na kojima se nalazi virtualizacijska
platforma.

Procesor izvr$ava instrukcije brzinom koju
dopusta jezgra fizitkog procesora. Stoga
je vazna radna frekvencija odnosno takt
fizickog procesora racunala na kojem se
nalazi virtualizacijska platforma. Ako dio
clouda sacinjavaju stari posluzitelji sa
sporim procesorima, to ¢e se osjetiti u radu
onih virtualnih posluzitelja koji koriste te
procesore. Takoder, ako je velik promet

na ostalim instancama unutar virtualnog
okruzenja i procesori postanu optereceni
100 % (odnosno nema slobodnih niti) i
takvo se stanje zadrzi, odziv sustava moze
postati sporiji, $to ¢e se osjetiti i u radu
aplikacija na virtualnim posluziteljima.
Stoga Hrvatski Telekom pri izgradnji HT
Data centara koristi naprednu tehnologiju
s brzim procesorima (trenutno je takt
procesora 2,666 MHz), a pritom omjer
virtualnih i logickih procesora zadrzava
osjetno nizim nego 5to to rade ponudaci
sli¢nih usluga. Bez obzira na ¢injenicu da
viSe virtualnih posluzitelja koristi iste fizicke
resurse sustav se sam brine da korisnik

u svakom trenutku moZze u potpunosti
iskoristiti svoje rezervirane (zakupljene)
resurse.

Pri koristenju usluge Cloud Server morate
uzeti najmanije jedan vCPU kroz Start
paket, a procesore mozete dodavati u
koracima od 1 vCPU. Maksimalna koli¢ina
dodatne procesorske snage (dodatan
vCPU) kod usluge Cloud Server iznosi 16
vCPU-a.

Ova ograni¢enja predstavljaju ono $to
korisnik moze samostalno aktivirati putem
upravljackog portala, a izradena su prema
analizi dosadasnjih korisni¢kih potreba.
Ukoliko korisnik treba viSe resursa, moze
se obratiti prodajnom predstavniku te ¢e
mu se naknadno dodati resursi ili i¢i u
realizaciju posebnih riesenja.



RADNA MEMORIJA (RAM)

Dok se kod procesora moze koristiti
nekoliko puta viSe virtualnih procesora
nego §to je logickih jezgri, s memorijom je
potrebno biti oprezniji kako bi iskoristivost
sustava bila veca bez gubitka performansi.
Operacijski sustavi vole pisati po svoj
dostupnoj memoriji, pa ¢e je vrlo brzo
popuniti koristeci je kao meduspremnik za
razne poslove.

Uz to, operacijski ¢e sustavi prilikom
pokretanja napraviti .swap datoteku na dis-
ku veli¢ine radne memorije. Ova datoteka
sluzi za odlaganje podataka koji trenutno
nisu u radnoj memoriji. Ako imate 8 GB
RAM-a, radunajte da ¢e vam za to trebati
dodatnih 8 GB diskovnog prostora. Stoga
je dobro krenuti s manjom koli¢inom
RAM-a te ga dodavati po potrebi, prema
administracijskim izvjestajima Cloud
Servera, $to je obrnuto od pristupa koji

DISKOVNI PROSTOR

Diskovni prostor na posluzitelju nuzan je
za pohranu aplikacija i podataka. Buduci
da se podatkovni posluzitelji Cesto izdva-
jaju, ovdje ponekad nisu potrebne velike
koli¢ine diskovnog prostora. Za primjer,
manje opterecen posluzitelj web-stranica
mogao bi dovoljno dobro raditiis 10 GB
odnosno 50 GB diska osnovne brzine,
ovisno o operacijskom sustavu koji koris-
tite, Linux ili Windows.

se koristi prilikom konfiguriranja fizickih
posluZitelja gdje obi¢no tezimo imati ¢im
viSe moguce memorije.

Unutar usluge Cloud Server koli¢ina
RAM-a u najmanjem paketu iznosi 1 GB
za Linux posluZzitelje te 2 GB za Windows
posluZitelje, a moze se dodavati u koraci-
ma od 1 GB, uz popuste na koli¢inu. Mak-
simalna koli¢ina dodatne radne memorije
(dodatan RAM) kod usluge Cloud Server
iznosi 32 GB RAM-a.

Ova ograni¢enja odnose se na ono §to
korisnik moze samostalno aktivirati putem
upravljatkog portala, a izradena su prema
analizi dosadasnjih korisni¢kih potreba.
Ukoliko korisnik treba i viSe resursa, moze
se obratiti prodajnom predstavniku te ¢e
mu se naknadno dodati resursiili i¢i u
realizaciju posebnih rieSenja.

Diskovni prostor moze se dokupiti u
paketima od 100 GB, a ovisno o vasim
potrebama mozete birati izmedu dodatnog
diska Basic i onog naziva Fast, koji radi

na vecim brzinama. Cesto se nesto slabije
performanse aplikacija pobolj$avaju upra-
vo kori$tenjem brzih diskova za dohvat
podataka.



Procesor, memorija i diskovni prostor
zaokruzuju hardverske resurse koje
zakupljujete unutar virtualnog okruzenja.
Koli¢ina dodatnih diskova kod usluge
Cloud Server ograni¢ena je ukupnim

brojem od ¢etiriju (4) dodatnih diskova te
ukupnim zbrojem veli¢ina svih dodatnih
diskova i sistemskog diska koji moze
iznositi maksimalno 1,9 TB.

OPERACIJSKI SUSTAVI

Hrvatski Telekom nudi virtualne posluzite-
lie s dvama najpopularnijim posluziteljskim
operacijskim sustavima — Windowsom

i Linuxom. Oba ¢e naci svoje korisnike.
Dok ¢e velik broj stranica izradenih na
besplatnoj kombinaciji PHP-a i mySQL-a
kao prirodno okruzenje koristiti Apache
web-posluzitelj na Linuxu, vojska Microsof-
tovih razvojnih inZzenjera razvija najrazliciti-
je aplikacije za Windows Server platforme.

Putem ICT Marketplacea moguce je
pokrenuti jednu od nekoliko popularnih
distribucija Linuxa (CentOS, Debian ili
Ubuntu) i sve podrzane Windows Server
operacijske sustave. Vi, kao korisnik, dobi-

vate osnovnu verziju, bez zakrpi i osvjeze-
nja sustava — za to se kao administrator
sustava morate pobrinuti sami. Ovakav

je pristup nuzan i uobiGajen jer neke apli-
kacije zahtijevaju to¢no odredene verzije
operacijskih sustava (ne nuzno uvijek
najnoviju), pa korisnik mora sam upravljati
nadogradnjama sustava kako bi osigurao
nesmetan rad svih aplikacija u vlastitom IT
okruzenju.

Ono o ¢emu ne morate brinuti jest placa-
nje operacijskog sustava. Ako odaberete
operacijski sustav Windows, Hrvatski
Telekom obveznik je pla¢anja licenci
prema Microsoftu.

OSTALI SOFTVER I LICENCIRANJE

Samo operacijski sustav sastavni je dio
paketa. No ukoliko korisnik ugovori
koristenje dodatnih Microsoftovih servisa
(SQL Server, Remote Desktop Service)

u sklopu usluge Cloud Server, Hrvatski
Telekom obveznik je licenciranja prema
Microsoftu i za dodatni softver.

Korisnici s vaze¢im Software Assuran-
ceom, kupljenim kroz neki od Microsof-

tovih programa za masovnu kupnju, mogu
licence prenijeti u HT Cloud okruzenje
(viSe detalja potrazite na Microsoftovim
stranicama License Mobility through Soft-
ware Assurance). U tom slucaju korisnik
moze instalirati predmetni softver na Cloud
Server buduci da posjeduje vazecu licen-
cu pokrivenu opcijom License Mobility.
Navedeni prijenos ne odnosi se na licencu
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za operacijski sustav koji osigurava HT
u sklopu usluge.

U slu€aju Linux posluzitelja ne postoji
obveza pla¢anja obzirom da ne postoji
komercijalna licenca. Medutim, ovisno o
distribuciji Linuxa, korisnik moze samos-
talno ugovoriti tehni¢ku podrsku za odab-

ranu distribuciju. Licence za sav ostali
softver koji ¢e biti instaliran na predmetni
posluZitelj odgovornost su korisnika. Ko-
risnik mora provjeriti s dobavljatem moze
li gainstalirati u cloud okruzenje i pod
kojim uvjetima, te osigurati sva potrebna
prava za koristenje softvera.

ANTIVIRUSNA ZASTITA

Antivirusna zastita bazirana je na proizvo-
du McAfee MOVE AntiVirus, koji je integ-
riran u nadzorni sustav virtualizacijskog
sloja. Napredno antivirusno rjeSenje nije
klasi¢nog tipa s instaliranim agentima
unutar operacijskog sustava, $to oslo-
bada zakupljenu procesorsku snagu i

& Firewall

Goran2012v2
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Windows Server 21

Goran2012
€5010548

Windows Server 2012 R2
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zakupljeni memorijski kapacitet. Anti-
virusna zastita osigurana je za Windows
posluZitelje. Kako je Linux dizajniran tako
da je prili¢no otporan na viruse, obi¢no
nema potrebe za antivirusnim rjeSenjem.
No, ako potreba ipak postoji, korisnik ga
mora sam instalirati.
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Prikaz 8. Upravljacka konzola za administraciju unajmljenih resursa za usluge
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PRISTUP POSLUZITELJU

Virtualni posluZitelji ne biimali svrhu daim
ne moZzete pristupiti putem mreze. Stoga
je neophodno osigurati im mrezni pristup.
Cloud Server u osnovnim paketima (Linux
paket je Start, a Windows paket Start-w)
dolazi s mreznim pristupom brzine 10
Mb/s, dok Plus i Extra (odnosno Plus-w

i Extra-w) imaju pristup brzine 50 Mby/s.
Moguce je dokupiti suCelja s brzim
mreznim pristupom — od 100 Mb/s ili 200
Mb/s. Koji god pristupni paket odabrali,
konkretna brzina pristupa ovisi o usluzi

i operateru kojeg korisnik odabere za
pristup internetu.

Najbolje je $to se ne morate brinuti o
podatkovnom prometu, $to je éesto
skriven i nepoznat troSak kod nekih drugih
ponudaca virtualnih posluzitelja u oblaku.
Dakle, ne morate brinuti da ¢e vam s
porastom broja korisnika web-stranice
automatski rasti i troSkovi — troSkovi ¢e
porasti tek kada vi odlucite nadograditi
resurse za potrebe usluzivanja veéeg broja
korisnika.

SIGURNOSNA POHRANA

Uz svaki Cloud Server dolazi i, u cijenu
ukljucena, sigurnosna pohrana snimki
stanja (engl. image) posluzitelja. To znaci
da se cjelokupan sadrzaj vaseg posluZite-
lia odnosno njegova slika pohranjuju na
udaljenom mjestu svaki dan, a Cuvaju se
pet dana unatrag. Dakle, ako je to potreb-
no, mozete se vratiti na pohranjeno stanje,
sve dok je rije¢ o vremenskom periodu od
pet dana.

Stoga je nuzno pratiti rad svojih sustava
te u sluGaju greske, napada, kvaraili
sli¢nog brzo reagirati i vratiti posluZitelje u
stanje prije pojave problema. Pritom treba
imati na umu da se sigurnosna pohrana
posluzitelja obavlja jednom dnevno u vri-
jeme manjeg opterec¢enja sustava (obi¢no
nocu).

Takoder, ponekad je moguce da se prili-

kom izvodenja velikog broja transakcija u
vrijeme sigurnosne pohrane dogodi nesto
neocekivano na sigurnosnoj kopiji koje
mogu uzrokovati probleme pri vracanju te
slike u produkcijsku okolinu. Stoga je kod
kriticnih transakcijskih sustava potrebno
razmotriti dodatne nacine zastite podataka
i IT sustava koji bi osigurali neprekidnost
poslovanja.

Treba napomenuti i da image odnosno
snapshot posluzitelja ne znaci da na
raspolaganju imate strukturu datoteka na
posluZzitelju. Ovu sliku moguce je vratiti u
virtualno okruzenje kako biste se vratili u
stanje koje je bilo u jednom od prethodnih
pet dana. Tek nakon podizanja posluzitelja
u stanju u kojem je pohranjen mozete dodi
do Zeljene datoteke koja je bila pohranje-
na natom posluzitelju.



IP ADRESE

Usluga Cloud Server uklju¢uje i jednu
javnu te jednu privatnu IP adresu. [P
adrese sluze za usmjeravanje prometa
prema to¢no odredenom raCunalu putem
interneta ili privatne mreze. Prilikom do-
djele javne IP adrese rute do tog raCunala
programiraju se u internetske routere,
kako bi promet namijenjen racunalu s tom
adresom bio i usmjeren prema njemu.
Racunala bez javne IP adrese nisu dostup-

STRUCNA PODRSKA

Strucna podrska dostupna je svim
korisnicima na posebnom telefonskom
broju — i to 24 sata dnevno, sve dane u
godini. Vrhunski stru¢njaci koji se i brinu
za stabilnost i sigurnost sustava rado ¢e

na putem interneta.

Privatne IP adrese sluze za adresiranje
racunala unutar vase mreze i ne objavljuju
se javno. Korisnik moze birati hoée li kori-
stiti javnu IP adresu za pojedini posluZitel;
te tako jednostavno upravljati dostup-
no$éu posluzitelja putem interneta a da
pritom posluzitelj uvijek bude dostupan
unutar privatne mreze.

odgovoriti na vase upite, a komunikacija
na hrvatskom jeziku znaci brzu komuni-
kaciju i rjeSavanje eventualnih problema
u radu.

PRAKTICNA PRIMJENA

U nastavku detaljnije ¢emo opisati $to
koristenje Cloud Servera moze znaciti za

RAZVOJ SOFTVERA

Prilikom razvoja softvera potrebno je

imati barem tri instance posluzitelja, Cesto
pokrenute u isto vrijeme. To su razvojna,
testna i produkcijska okolina. Razvojna
okolina sluzi kao igraliste za razvojne
inZenjere i programere — omogucuje
metodu pokusaja i pogreske, a da se ne
ugrozi radni sustav.

razvoj softvera, produkcijske sustave
i oporavak od kvarova.

Testna okolina sluzi za testiranje sustava
kada je razvoj gotov. Buduci da se apli-
kacije uglavnom nadograduju funkcional-
nostima u fazama ili verzijama, obi¢no

se ovdje testiraju nove funkcionalnosti,
pona$anje sustava kod podizanja verzije

i konzistentnost podataka.

Osim toga, testna okolina sluzi i za
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prihvacanje rezultata razvoja od strane
narucitelja, odnosno provjeru jesu li sve
obecane funkcionalnosti ukljuene u
konacan proizvod razvoja. Ponekad se za
ova testiranja odvajaju posluzitelji — jedan
za interno testiranje, a jedan za testiranje
od strane korisnika — $to dodatno poveca-
va ukupan broj potrebnih posluzitelja.

Na kraju testirani sustav ,ide u produkciju®
— implementiraju se nove funkcionalnosti
kroz novu verziju na radnom sustavu. Radi
osiguranja stalnog rada i produkcijski
sustavi obi¢no su redundantni kako bi
jedan mogao preuzeti sav posao u slu¢aju
prestanka rada drugog. Tako je, na pri-
mijer, kod nadogradnije sustava ¢esto po-
trebno ponovno pokrenuti posluzitelj kako
bi sve promjene bile prihva¢ene — u tom
periodu drugi sustav moze preuzeti sav
posao, a po nadogradnji prvog mozemo
nadograditi i drugi, bez prestanka rada.
Podizanje fizickih posluZitelja za svaku

aplikaciju bio bi zaseban projekt. Od
nabavke hardvera, njegova smjestaja

u prikladan prostor, preko osiguranja
adekvatnih mreznih resursa, do instalacije
i administracije operacijskog sustava. U
slu¢aju koristenja virtualnog okruzenja
ostaje vam samo administracija operacij-
skog sustava, odnosno podesavanje
prema vasim potrebama, a posluZitelji
mogu biti aktivni unutar nekoliko minuta
od izdavanja zahtjeva.

Treba redii da razlicite produkcijske oko-
line imaju razli¢ite potrebe za resursima.
Transakcijski sustavi koje odjednom koristi
viSe korisnika moraju imati na raspolaga-
nju znatno vece resurse, kako bi sve teklo
glatko, nego programeri u testnoj okolini.
Zbog toga su posluZitelji u ranijim fazama
obi¢no slabije opremljeni procesorima,
memorijom i diskovnim prostorom. Ta-
koder, velika propusnost obi¢no nije toliko
vazna u fazi razvoja.

PRODUKCISKI SUSTAVI

Virtualni posluZitelji danas se na razne
nacine koriste kao produkcijski sustavi.
Aplikacijski sustavi kojima korisnici pris-
tupaju s razli¢itih mjesta $to imaju pristup
internetu vrlo dobro pristaju u HT Cloud
ponudu. Visoka pouzdanost virtuali-
zacijskog sloja i stabilnost veze vazne
su kod poslovnih aplikacija. U virtualnom
okruzenju mogu biti i aplikacijski sustavi
i posluZitelji baza podataka, ukoliko

to licen¢ni modeli dobavljaca softvera
dopustaju.

Sigurnost podataka moze se povecati

na velik broj nagina, kreiranjem sigurnih,
Sifriranih kanala od korisnika do aplikacij-
skog posluzitelja putem usluge Cloud
Security. Takoder, moguce je koristiti
posluZitelj i bez javne IP adrese. Au-
tomatska sigurnosna pohrana (backup)
uklju¢ena u ponudu jo$ je jedan razlog
zasto odabrati Cloud Server odnosno
Cloud Data Centar kao vasu produkcijsku
okolinu.
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Prikaz 9. Virtualna platforma pogodna je za gotovo sve uobicajene namjene posluzitelja

Prirodno mjesto za web-stranice upravo
je HT Cloud. S porastom broja posjetitelja
lako je nadograditi potrebne resurse kako
bi korisnici zadrzali kvalitetno iskustvo,
neovisno o broju istovremenih pristupa
stranicama. Takoder, moguce je privre-
meno povecati kapacitete kada oceku-
jete pristup veceg broja korisnika zbog
promotivnih akcija — i to uz minimalan
porast troSkova — dodatne resurse platit

¢ete samo za one dane kada ste ih koristili.

Osim web-stranica, postoji mnogo drugih
primjena, a uglavnom su vezana za
koristenje racunalnih resursa putem in-

terneta. PosluZitelji za igru koji zahtijevaju
stalnu vezu, ba$ kao i internetske radijske
stanice, mogu biti smjesteni u HT-ovu
oblaku, po vrlo prihvatljivim cijenama.
Ipak, potrebno je znati i ograni¢enja
racunalstva u oblaku. Ako razmiSljate o
video streamingu, odnosno emitiranju
videa putem interneta, Cloud Data Centar
mogao bi odraditi zadac¢u za mali do
umjereni broj korisnika. Za visoku kvalitetu
videa i velik broj korisnika bit ¢e potrebno
razmisliti o specijaliziranom rjeSenju koje
takoder moze pruziti Hrvatski Telekom, ali
unutar segmenta posebnih rjeSenja.
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OPORAVAK OD KVAROVA

Oporavak od kvarova, ispada ili nepogoda
(Sto su najéesci prijevodi engleskog izraza
disaster recovery) moze se izvoditi na
mnogo nacina. Od stvaranja i ¢uvanja si-
gurnosnih kopija na udaljenom i sigurnom

HT Cloud

(Image)

HT Cloud
(Produkcija)

HT Cloud
(Produkcija)

mijestu (kako ne bismo trpali sva jaja u istu
koSaru) pa sve do redundantnih rjeSenja
kada jedan uvijek moze preuzeti sav teret,
bez prestanka rada sustava.

Vas produkcijski sustav nalazi se

uHT Cloudu. Osim sigurnosne pohrane
unutar usluge, pohranjujete dostupne snimke
stanja posluzitelja na nekoj drugoj lokaciji
kako biste imali i slike starije od pet dana,
koliko se ¢uvaju u standardnoj ponudi

Vas produkeijski sustav nalazi se u vasem privatnom
podatkovnom centru. Koristite Cloud Storage ili Cloud
Server za sigurosnu pohranu slika svojih produkcijskin
posluZitelja na udaljenoj i sigurnoj lokaciji

Prva dva slu¢aja lako su provediva, a ¢ak je i osnovno
informaticko znanje dovolino za njihovu provedbu.

Aplikacija istovremeno radi u privatnom i HT
Cloudu. U slu¢aju optere¢enja oba preuzimaju
teret, a u slucaju ispada jednog posluzitelja
drugi preuzima sve na sebe. Ovako se
osigurava neprekidnost poslovanja, jer nema
izgublienog vremena u radu koju bi povrat sa
sigurnosnih kopija prouzrogio.

Prikaz 10. Razli¢ite strategije oporavka od kvarova sustava

HT Cloud usluge nude vam smjesta;
vasih podataka i sustava u podatkovnom
centru izgradenom i ¢uvanom prema ISO
27001 standardima, bez potrebe da sami
investirate u novu lokaciju. Svoje podatke
mozete jednostavno Cuvati kriptirane u

Cloud Storageu ili kreirati sustav otporan
na ispade stvaranjem redundantnog su-
stava unutar HT Clouda. Za razvoj ovakvog
ICT okruzenija koje osigurava neprekidno
poslovanje potrebno je pomno planirati,
razviti i testirati sustav koji bi pruzio ovakve
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vrhunske performanse.

Sve ovisi 0 planu i procedurama za opora-
vak od ispada sustava koje su postavljene
u vasoj organizaciji te o vasim potrebama.
Ako se odlucite za koristenje infrastruk-
turnih usluga u HT Cloudu za oporavak
svoga primarnog IT sustava, znajte da su
vasi podaci dvostruko ¢uvani — svaka
vasa sigurnosna kopija ili redundantni
posluzitelj brizno se Cuva, a povrat

podataka mogué je do pet dana unatrag,
koliko se Cuvaju snimke stanja virtualnih
posluZitelja.

NajviSa razina sigurnosti postize se kroz
posebna riesenja kojima se osigurava
neprekidnost poslovanja. U tom slucaju sa-
gledavaju se specifitne potrebe korisnika,
razvija se projektni plan i odgovarajuca
ICT infrastruktura koja moZze izdrzati
ispade sustava bez prekida rada.

NAMJENA INFRASTRUKTURNIH

CLOUD USLUGA

Cloud Server i Cloud Data Centar
usluge su namijenjene prije svega IT
profesionalcima. Virtualni posluZitelji s
operacijskim sustavom vazan su resurs
za svakog IT profesionalca, no krajnjem
korisniku ne zna¢e mnogo. Operacijski
sustav potrebno je opremiti sadrzajem
prema ulozi koja mu je namijenjena.
Korisnik je zaduZen za administraciju, a
pritom treba znati da inicijalne postavke
vatrozida nisu mijenjane, $to znaci da je
vecina portova otvorena. Administrator
se spaja pomocu aplikacija za udaljeni
pristup desktopu te tako upravlja operacij-
skim sustavom posluzitelja. Omogucen
je i administracijski pristup putem weba,
odnosno putem konzole na ICT Market-

placeu. Ako vam prethodni odlomak nije
jasan, ove usluge nisu namijenjene vama,
odnosno upravljanje ¢ete morati prepu-
stiti IT profesionalcima.

Potrebno je naglasiti i da Hrvatski Telekom
kao pruzatelj usluge nema nikakvog

uvida u sadrzaj posluzitelja, odnosno
aplikacije i sadrzaj koji vi kao korisnik
postavite na posluzitelj. Korisnik se, kroz
uvjete koristenja usluge, obvezuje da nece
koristiti posluZitelj u nelegalne svrhe. Isto
tako, preporucuje se da se prilikom prvog
pristupa promijeni lozinka za admini-
stracijski pristup te tako dodatno osigura
svoj sustav. A HT se obvezuje da ¢e sustav
biti dostupan 99,982 % vremena.
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ZAKLJUCAK

IT infrastrukturu danas je moguce koristiti
na nacin na koji se koriste komunalne
usluge — raéunalne resurse placate pre-
ma potrosnji. Tako mozete izbjeéi velike
kapitalne investicije potrebne za izgradnju
sigurnih podatkovnih centara.

Osim ove poznate i logi¢ne Cinjenice,
danas cijena odrzavanja IT sustava ta-
koder nadmasuje cijenu najma istovjetne
IT infrastrukture. Odrzavanje moze biti
jeftinije samo u slu¢aju kompromisa po
pitanju sigurnosti i dostupnosti sustava

— za odrzavanje istovjetne razine
sigurnosti kao u podatkovnim centrima
HT-a potrosit ¢ete mnogo viSe sredstava
nego da resurse unajmite putem usluge
Cloud Data Centar.

Razlozi zbog kojih biste razvijali vlastitu IT
infrastrukturu mogu biti prakti¢ne ili regu-
latorne prirode — ponekad vas specifi¢ni
razlozi tjeraju da koristite fizicke posluZite-
lie odnosno da podatke ne iznosite izvan
kuce. Kada biste odluku temeljili samo na
ekonomskim razlozima, uvijek biste oda-
brali najam infrastrukture u oblaku.

Uz to, ne samo da je cijena usporedive
infrastrukture znatno niza — veéa je i
fleksibilnost sustava. Buduci da se oprema
obi¢no nabavlja za duzi period, potrebno
je pomno planirati nabavku i predvidjeti
buduce potrebe za resursima. U slu¢aju
najma lako mozete nadograditi potrebne
resurse i — §to je jo$ vaznije — iskljuiti ih
kada vam nisu potrebni te tako dodatno
sniziti troSkove.

Od ostalih ponudac¢a usluge najma IT
infrastrukture Hrvatski Telekom se izdvaja
koristenjem iskljuivo vrhunske opreme
renomiranih proizvodaca, $to osigurava
izvrsne performanse neovisno o dijelu
podatkovnog centra u kojem se nalaze
vasi virtualni posluZitelji.

Predvidivi troskovi, bez iznenadenja u
obliku podatkovnog prometa, takoder su
velika konkurentna prednost Hrvatskog
Telekoma. Uz sve, sigurnost i privatnost
vasih podataka obveza su Hrvatskog
Telekoma, koji ¢e vase podatke Stititi kao
vlastite bez obzira na to §to se nalaze na
va$im posluZiteljima. Na vama je samo

da zastitite pristupne podatke i na taj
nacin pomognete U osiguranju sustava od
neovlastenog pristupa.

Stru¢na podrska za uslugu dostupna je
stalno, 24 sata dnevno, sve dane u godini
i to na hrvatskom jeziku, Sto omogucuje
jednostavnu komunikaciju sa stru¢njaci-
ma koji se brinu za stabilnost i sigurnost
sustava. Takoder, Hrvatski Telekom
spreman je podrzati i sloZenije projekte
koji ukljuCuju koristenje cloud usluga iz
sve veceg portfelja ICT usluga.

Usluge Cloud Server i Cloud Data Centar
moguce je besplatno isprobati u periodu
od 30 dana. Dovoljno je registrirati se na
ICT Marketplace (httpsz/ictmarketplace.hr)
te aktivirati posluzitelj ili podatkovni centar.
Nakon narudZbe vasi ¢e posluZitelji biti
spremni unutar 20 minuta.
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Za Hrvatski Telekom d. d. izradio InfoCumulus d.o.0.

Disaster recovery

InfoCumulus je neovisna savjetodavna tvrtka koja spajanjem tehnoloskih i poslovnih znanja ostvaruje
najbolje poslovne u¢inke za svoje klijente. Za vise informacija posjetite httpz/infocumulus.com.
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